ZARZADZENIE NR 34/2019
BURMISTRZA MIASTA I GMINY FROMBORK
z dnia 2 kwietnia 2019 roku

w sprawie wprowadzenia systemu kontroli zarzadczej w Gminie Frombork

Na podstawie art. 33 ust.3,4 i 5 ustawy z dnia 8§ marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2019 r. poz. 506 z pézn. zm.) oraz art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych (Dz. U. 22017 r. poz. 2077 z pdzn. zm.) zarzgdzam, co nastepuje:

§1.1.Wprowadza sie ,,System kontroli zarzadczej” w brzmieniu stanowigcym zatgcznik
nr 1 do niniejszego zarzadzenia.
2. Wprowadza si¢ ,Polityke zarzadzania ryzykiem” w brzmieniu  stanowigcym zalacznik
nr 2 do niniejszego zarzadzenia.

§2.1. Przepisy niniejszego zarzadzenia stosuje si¢ odpowiednio we wszystkich jednostkach
organizacyjnych Gminy Frombork.

2. Zobowiazuje si¢ kierownikéw jednostek organizacyjnych Gminy Frombork do wdrozenia
1 zapewnienia dzialania kontroli zarzadczej w jednostkach przez nich kierowanych.

§ 3. Odpowiedzialnym za organizacj¢ kontroli zarzadczej w jednostkach nalezacych
do Gminy Frombork jest Sekretarz Gminy.

§4.1. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.
2. Sekretarz Gminy moze upowazni¢ pracownikéw urzedu do prowadzenia okreslonych czynnosci
z zakresu kontroli zarzadczej.

§5. Zobowiazuje si¢ Sekretarza Gminy do przekazania do stosowania zarzadzenia w sprawie
wprowadzenia systemu kontroli zarzadczej kierownikom jednostek organizacyjnych Gminy.

§6. Traci moc zarzadzenie nr 10/2012 Burmistrza Miasta i Gminy Frombork z dnia 16 stycznia 2012 r.
w sprawie wprowadzenia kontroli zarzadczej w Gminie Frombork.

§7. Zarzadzenie wchodzi w zycie z dniem podjecia i podlega ogloszeniu w sposob zwyczajowo
przyjety.




Zatacznik Nr 1 do Zarzadzenia
nr 34/2019 Burmistrza Miasta i Gminy
Frombork z dnia 02.04.2019 1.

System kontroli zarzagdczej w Gminie Frombork

§ 1. Kontrol¢ zarzadcza, zwang dalej "kontrola", w Gminie Frombork stanowi ogot dziatan
zapewniajacych realizacje celéw i zadan w sposob zgodny z prawem, efektywny, oszczedny
i terminowy.

§ 2. Celem kontroli zarzadczej jest zapewnienie w szczegdlnosci:

1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnegtrznymi,
2) skutecznosci 1 efektywnosci dziatania,

3) wiarygodnosci sprawozdan,

4) ochrony zasobow,

5) przestrzegania i promowania zasad etycznego postepowania,

6) efektywnosci i skutecznosci przeptywu informacii,

7) zarzadzania ryzykiem.

§ 3. Procedura kontroli zarzadcze;j

Ustanawia sig¢, ze procedura kontroli zarzadczej oznacza takie ustalenie w regulaminach
wewnetrznych 1 instrukcjach, aby postgpowanie pracownikéw samorzadowych byto zgodne
nie tylko z obowiazujacymi ustawowymi regulacjami prawnymi, lecz rdwniez ze standardami
kontroli. Procedure kontroli nalezy rozumie¢ dwojako:

1) ustalony przez kierownictwo jednostki (w obowigzujgcych instrukcjach wewnetrznych lub
regulaminie) sposob realizacji okreslonych zadan, stanowigcy dla pracownikow sposdb
postgpowania, a dla oséb kontrolujgcych — procedure kontroli (m.in.regulamin udzielania
zaméwien publicznych, instrukcja kasowa),

2) wielopoziomowa kontrola dowodu ksiggowego — od celowosci dokonania zakupu
1 sposobu jego dokonania (sprawdzenie pod wzgledem merytorycznym, czy zastosowano tryb
ustawy Prawo zamowien publicznych), poprzez przyjecie mienia na stan jednostki,
sprawdzenie dowodu pod wzgledem formalno-rachunkowym, dokonanie kontroli przez
glownego ksiggowego, do zatwierdzenia wyptaty przez kierownika jednostki lub osoby przez
niego upowaznionej (przyjeta przez jednostke polityka rachunkowosci).

Srodki kontroli zarzadczej wykorzystywane w Urzedzie Miasta i Gminy we Fromborku
zawarte zostaly réowniez w innych zarzadzeniach kierownika jednostki oraz zakresach
czynnosci pracownikow.

§ 4. Identyfikacja obszaréw wrazliwych

1. W jednostce tworzy si¢ zestawienia zadan wrazliwych, przy wykonywaniu ktérych
pracownicy moga by¢ szczegdlnie podatni na wptywy szkodliwe dla gospodarki finansowej
Gminy Frombork. Zadania wrazliwe stanowig wykonywane przez pracownikéw czynnosci
(procesy).

2.Czynnosci wymienione w ust. 1 powinny by¢ dokonywane przynajmniej raz w roku,
w formie pisemnej i udostgpnione pracownikom.

3. Burmistrz moze powierzy¢ czynnosci wymienione w ust. 1 zespotowi pracownikow.

§ 5. 1. Kontrola zarzagdcza wykonywana jest z uwzglednieniem przestrzegania podstawowych
zasad funkcjonowania jednostki, na podstawie nastepujacych kryteriéw:

1) zgodnosci z prawem - w ramach ktorego, pracownicy sg zobowigzani do zapewnienia
zgodnosci wszelkich dziatan z obowiazujacymi w danym czasie przepisami prawa,



2) rzetelnosci - w ramach ktérego, wypelniane sa obowiazki przez pracownikéw z nalezytg
starannoscig, sumiennie i terminowo, z dokumentowaniem okreslonych dziatan zgodnie
z rzeczywistoscia,

3) celowosci - w ramach ktorego, pracownicy badaja, czy dziatalno$é jednostki jest zgodna
z celami i zadaniami wskazanymi w statucie jednostki i zgodnosci z przyjetymi planami,

4) gospodarnosci - w ramach ktérego, pracownicy optymalizujg metody i sposoby
oszczednego i efektywnego wydatkowania oraz gospodarowania majatkiem jednostki,
a ponadto stosujg dziatania zapobiegajace wystapieniu szkéd i ich ograniczaniu,

5) przejrzystosci - w ramach ktorego, klasyfikuje sie dochody i wydatki publiczne, sporzgdza
sprawozdania finansowe, stosuje zasady rachunkowosci i sprawdza, czy dowody ksiegowe,
bedace podstawa zapisu w ksiggach rachunkowych, sa opisane w sposdb umozliwiajgcy
identyfikacje zrealizowanego zadania,

6) jawnosci - w ramach ktorego, jednostka posiada strone BIP i udostepnia materiaty zgodnie
z ustawg o dostepie do informacji publicznych.

2. Wyrdznia si¢ dwa poziomy kontroli zarzadczej:

1) poziom I - jest to kontrola wykonywana w komoérce organizacyjnej oraz system kontroli
zarzadczej w poszczegdlnych jednostkach organizacyjnych:

a) w komorce organizacyjnej przez kierownika tej komorki,

b) w jednostkach organizacyjnych Gminy przez kierownikéw tych jednostek, ktorzy
sg odpowiedzialni za stworzenie I poziomu kontroli w swoich jednostkach,

2) poziom II - jest to kontrola jednostek organizacyjnych Gminy realizowana przez
Burmistrza Miasta i Gminy. Te¢ kontrole mogg przeprowadza¢, na podstawie pisemnego
upowaznienia Burmistrza, pracownicy urzgdu zgodnie z zakresem wykonywanych zadan.

§ 6. 1. Na system kontroli zarzadczej sktadajg si¢ nastepujgce elementy:

1) srodowisko wewnetrzne, ktdre stanowi podstawe dla wszystkich pozostatych elementéw
systemu kontroli zarzgdczej i na ktore sktadajg si¢ dziatania podejmowane w zakresie:

a) przestrzegania warto$ci etycznych.

Odpowiednie warunki wewngtrzne wyraza¢ si¢ majg w przestrzeganiu wartosci etycznych
w jednostce, posiadaniu odpowiednich kompetencji zawodowych przez pracownikow,
istnieniu odpowiedniej struktury organizacyjnej jednostki, praktyki identyfikacji zadan
wrazliwych oraz we wlasciwym powierzaniu (delegowaniu) obowigzkéw. Osoby
zarzadzajace i pracownicy powinni by¢ $wiadomi wartosci etycznych przyjetych
w jednostce i przestrzegaé ich przy wykonywaniu powierzonych zadan. Osoby zarzadzajace
powinny wspieraé i promowaé przestrzeganie wartosci etycznych dajac dobry przyktad
codziennym postgpowaniem i podejmowanymi decyzjami.

b) zapewnienia kompetencji zawodowych pracownikow jednostki.

Podstawowe obowigzki pracownika samorzadowego okreslaja art. 24-25 ustawy z dnia
21.11.2008 r. o pracownikach samorzadowych oraz art. 100 ustawy z dnia 26.06.1974 r.
Kodeksu pracy.

Proces zatrudnienia powinien by¢ prowadzony w sposob zapewniajgcy wybdr najlepszego
kandydata na dane stanowisko pracy. Nalezy zapewni¢ rozwoj kompetencji zawodowych
pracownikéw jednostki i oséb zarzadzajacych poprzez szkolenia 1 wiasciwy dobor
pracownikéw do poszczegdlnych stanowisk pracy.

¢) zapewnienia struktury organizacyjnej odpowiadajacej celom i zadaniom jednostki.



Struktura organizacyjna jednostki powinna by¢ dostosowana do celéw i zadan, ktére aktualnie
stojg przed jednostkg do zrealizowania. Zakres zadan, uprawnien i odpowiedzialnosci
jednostek, poszczegdlnych komorek organizacyjnych jednostki oraz zakres podieglosci
pracownikow okresla sie w formie pisemnej w sposéb przejrzysty i spdjny. Aktualny zakres
obowigzkéw, uprawnien 1 odpowiedzialno$ci powinien by¢ okreslony dla kazdego
pracownika w sposob precyzyjny, adekwatny do wagi podejmowanych decyzji, stopnia ich
skomplikowania i ryzyka z nimi zwigzanego.

d) delegowania uprawnien i obowiazkéw osobom zarzgdzajgcym lub pracownikom.
Burmistrz oraz upowaznieni kierownicy komorek organizacyjnych maja obowigzek,
W sposéb precyzyjny i spdjny, okreslenia podleglym pracownikom zadan, uprawnien
1 zakresOw odpowiedzialnosci. Dokumenty okreslajace zakresy obowigzkéw pracownikdw,
ich uprawnienia oraz zakres ich odpowiedzialnosci sg sporzadzane na pismie, a ich przyjecie
przez pracownika jest kwitowane. Jeden egzemplarz dokumentu nalezy przekaza¢ do akt
osobowych pracownika.

Nalezy precyzyjnie okresla¢ zakres uprawnien delegowanych poszczegbélnym osobom
zarzadzajacym lub pracownikom. Przyjecie tych obowigzkow powinno byé potwierdzone
dokumentem w formie odrebnego imiennego upowaznienia albo wskazania w regulaminie
organizacyjnym jednostki.

2) cele i zarzadzanie ryzykiem, ktore maja doprowadzi¢ do zwiekszenia prawdopodobienistwa
osiagnigcia celow i realizacji zadan jednostki oraz minimalizacje negatywnych skutkow
wystapienia ryzyka miedzy innym poprzez:

a) sformutowanie misji jednostki.

Misja Gminy Frombork zostala okreslona uchwatg nr XVI/177/16 Rady Miejskiej
we Fromborku z dnia 24.11.2016 r. w sprawie przyjecia Strategii Rozwoju Miasta i Gminy
Frombork na lata 2016-2026.

b) okreslanie celéw i zadan, ich monitorowanie oraz oceng realizacji.

W jednostce nalezy okresla¢ poszczegdlne cele i zadania co najmniej w rocznej perspektywie.
W ramach jednostki prowadzi si¢ biezacg oceng (monitoring) realizacji zadan za pomoca
kryteriow oszczednodci, efektywnoscei i skutecznosei. Nalezy zadbaé, aby okreslajgc cele
1 zadania wskaza¢ takze jednostki, komoérki organizacyjne lub osoby odpowiedzialne
bezposrednio za ich wykonanie oraz zasoby przeznaczone do ich realizacji. Okreslenie celéw
nalezy do zadan poszczeg6lnych pracownikéw samodzielnych stanowisk pracy i kierownikow
referatéw. Kierownik referatu, na podstawie danych uzyskanych od pracownikéw, sporzadza
zestawienie celow swojej komorki organizacyjnej. Kierownicy referatow oraz pracownicy
samodzielnych stanowisk przekazuja zestawienie celow w terminie do 31 marca kazdego
roku koordynatorowi kontroli zarzadczej. Na podstawie otrzymanych danych koordynator
kontroli zarzadczej sporzadza wykaz celéw dla catej jednostki, ktéry zatwierdza kierownik
jednostki.

c) identyfikacje ryzyka czyli okreslenia zdarzen, ktére moga mie¢ wplyw na realizacje
zatozonych celow.

Nie rzadziej niz raz w roku, nalezy dokonywa¢ identyfikacji ryzyka zwigzanego
z poszczegblnymi celami i zadaniami jednostki, dotyczgcego zardwno dzialalnosci calej
jednostki, jak i realizowanych przez jednostke konkretnych programéw, projektéw czy zadan.
Identyfikacja ryzyka nalezy do zadan poszczegdlnych pracownikéw samodzielnych stanowisk
pracy i kierownikow referatow. Obejmuje ona ryzyka zwigzane z komdrkg organizacyjng oraz



wykonywanymi zadaniami.
W przypadku istotnej zmiany warunkéw, w ktorych funkcjonuje jednostka, identyfikacja
ryzyka jest ponawiana.

d) analize ryzyka, rozumianego jako okreslenie prawdopodobiefistwa wystgpienia danego
ryzyka i mozliwych jego skutkow, a takze okreslenie akceptowalnego poziomu ryzyka.
Zidentyfikowane ryzyka nalezy poddawaé analizie majacej na celu okreslenie mozliwych
skutkéw prawdopodobienstwa wystapienia danego ryzyka. Kierownik jednostki, kierownicy
referatow, pracownicy na samodzielnych stanowiskach pracy analizuja ryzyko i okreslaja
akceptowany jego poziom.

Koordynator kontroli zarzadczej, po dokonaniu analizy ryzyka, sktada Burmistrzowi coroczny
raport obejmujgcy wnioski z przeprowadzonej analizy.

e) dobor odpowiedniej reakcji na ryzyko.

W wyniku identyfikacji ryzyka, okresla si¢ rodzaj reakcji w stosunku do kazdego istotnego
ryzyka. Reakcja moze polega¢é na tolerowaniu prawdopodobiefstwa wystgpienia
niekorzystnych zdarzen, przeniesienia odpowiedzialnosci za skutki ich wystgpienia,
wycofania si¢ z okreslonych dziatan lub podjecia okreslonych dziatan.

Burmistrz w odpowiedzi na coroczny raport, o ktérym mowa w § 6 ust. 1. pkt. 2) lit. d okresla
dziatania, ktére nalezy podja¢ w celu zmniejszenia danego ryzyka do akceptowanego
poziomu. Pracownicy, na wniosek koordynatora kontroli zarzadczej, sktadajg roczne
sprawozdania dotyczace wykonania tych dziatan.

3) mechanizmy kontroli, ktére majg stanowi¢ efektywng i skuteczng realizacje reakcji na
ryzyko, poprzez podejmowanie migdzy innym nastepujacych dziatan:

a) dokumentowanie systemu kontroli zarzadczej.

Procedury wewngtrzne, instrukcje, wytyczne, dokumenty okres$lajace zakres obowigzkow,
uprawnien i odpowiedzialnosci pracownikéw i inne dokumenty wewnetrzne stanowig
dokumentacje systemu kontroli zarzadczej. Dokumentacja powinna byé spojna i dostepna dla
wszystkich oséb, dla ktérych jest niezbedna.

b) nadzér nad wykonaniem zadan w celu ich oszczgdnej, efektywnej i skutecznej realizacji.

W jednostce prowadzi si¢ nadzor nad wykonaniem zadan w celu ich oszczednej, efektywne;j
1 skutecznej realizacji.

Nadzér kierowniczy obejmuje w szczegdlnoscei jasne komunikowanie obowiazkow, zadan
i odpowiedzialnosci kazdemu z pracownikow i systematyczng oceng ich pracy w niezbednym
zakresie oraz zatwierdzanie wynikow pracy w decydujacych momentach w celu uzyskania
zapewnienia, ze przebiega ona zgodnie z zamierzeniami.

¢) zapewnienie ciggtosci dziatalnosci jednostki.

Celem odpowiednich mechanizmdéw kontroli zarzadczej ma by¢ utrzymanie, w kazdym czasie
i okoliczno$ciach, ciagglosci dziatalnosci jednostki, w szczegdlnosci operacji finansowych
i gospodarczych oraz ochrona zasobéw finansowych, materialnych i informacyjnych.
Osigganie tego celu mozliwe jest poprzez wykorzystywanie wynikéw analizy ryzyka.

d) zapewnienia wlasciwej ochrony i wykorzystania zasobéw jednostki.

Dostep do zasobow jednostki maja wytacznie upowaznione osoby. Osobom zarzadzajagcym
i pracownikom nalezy powierzy¢ odpowiedzialno$¢ za zapewnienie ochrony i wihasciwe
wykorzystanie zasobdw jednostki.



e) wdrozenia szczegdétowych mechanizméw kontroli dotyczacych operacji gospodarczych,
w tym finansowych,

W jednostce wprowadza sie mechanizmy kontroli dotyczace operacji finansowych
i gospodarczych, a w tym:

—~ rzetelne 1 pelne dokumentowanie i rejestrowanie operacji finansowych
i gospodarczych,

- zatwierdzanie (autoryzacja) operacji finansowych przez kierownika jednostki lub osoby
przez niego upowaznione,

- podzial kluczowych obowigzkéw,

- weryfikacja operacji finansowych i gospodarczych przed i po realizacji.

Wszystkie operacje finansowe i gospodarcze, a takze inne znaczace zdarzenia powinny by¢
rzetelnie dokumentowane w celu umozliwienia przesledzenia kazdej operacji finansowej,
gospodarczej lub zdarzenia od samego poczatku, w trakcie ich trwania i po zakonczeniu.
Kierownik jednostki lub upowaznieni przez niego pracownicy zatwierdzajg wszelkie operacje
finansowe i gospodarcze przed ich realizacja. Poszczegdlne czynnosci zwigzane z realizacjg
operacji finansowych lub gospodarczych powinny by¢ wykonywane wylgcznie przez
pracownikow do tego upowaznionych.

Operacje finansowe, gospodarcze i inne istotne zdarzenia powinny by¢ weryfikowane przed
1 po realizacji.

Kluczowe obowigzki dotyczace =zatwierdzania 1 realizacji operacji finansowych,
gospodarczych i innych zdarzen nalezy rozdziela¢ pomiedzy réznych pracownikow,
z uwzglednieniem obowigzkéw 1 odpowiedzialnosci gtéwnego ksiegowego jednostki
okreslonych w przepisach prawa.

f) okreslenie mechanizméw kontroli zapewniajgcych bezpieczenistwo danych i systeméw
teleinformatycznych

Procedury zabezpieczenia systeméw teleinformatycznych  zostaly  uwzglednione
w zarzadzeniu nr 26/2018 Burmistrza Miasta i Gminy Frombork w sprawie wprowadzenia
Polityki Ochrony Danych w Miescie i Gminie Frombork oraz wyznaczenia Inspektora
Ochrony Danych Osobowych z dnia 25 maja 2018 r. oraz w zarzadzeniu zmieniajgcym
zarzadzenie w sprawie wprowadzenia Polityki Ochrony Danych w Miescie i Gminie
Frombork oraz wyznaczenia Inspektora Ochrony Danych Osobowych z dnia 31 pazdziernika
2018 r., szczegdlowy opis znajduje si¢ w procedurach w rozdziatach: VIII, IX, X, XI, XII,
XIV, XV, XVII. Dodatkowo Wprowadzono Polityke Kluczy (Zarzadzenie Nr 66/2018
Burmistrza Miasta i Gminy Frombork z dnia 26 listopada 2018 r. w sprawie wprowadzenia
»Instrukcji postgpowania z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu
Miasta i Gminy Frombork™).

4) informacja i komunikacja, ktére maja zapewni¢ wszystkim pracownikom w jednostce
dostegp do informacji niezbgdnych do wykonywania przypisanych im celow i zadan, miedzy
innymi poprzez:

a) zapewnienie biezacych informacji potrzebnych do realizacji zadan.
Pracownikom urzedu zapewnia si¢ dostep do informacji niezb¢dnych dla wykonywania przez
nich obowiazkow, w oparciu o przeptyw informacji wewnatrz urzedu.

b) zapewnienie efektywnej komunikacji wewnetrznej w ramach jednostki.
Pracownicy urzedu wspodtdziataja w przetwarzaniu informacji, dla celéw ktérym majg one
stuzy¢. Burmistrz, kierownicy referatow oraz pozostali pracownicy otrzymujg



w odpowiedniej formie i czasie, wlasciwe i rzetelne informacje potrzebne im do wypelnienia
obowigzkow.

¢) zapewnienie efektywnej komunikacji zewnetrznej z podmiotami zewnetrznymi majgcymi
wplyw na osigganie celéw i realizacje zadan.

5) monitorowanie i ocena, ktére majg stanowi¢ weryfikacje funkcjonowania elementow
systemu kontroli zarzadczej migdzy innymi poprzez:

a) monitorowanie skutecznosci poszczegdlnych elementéw systemu kontroli zarzadczej.
Kierownik jednostki odpowiedzialny jest za dokonywanie oceny funkcjonowania systemu
kontroli zarzadczej w jednostce. Do biezacej oceny funkcjonowania kontroli zarzadczej
upowaznia si¢ kierownikow referatéw w zakresie zadan referatow oraz koordynatora kontroli
zarzadcze;j.

b) prowadzenie samooceny, zardéwno przez kierownikow jednostek, jak i ich pracownikow.
Ocena systemu kontroli zarzadczej moze by¢ dokonywana takze w drodze odrebnych ocen
dokonywanych przez pracownikéw jednostki (samoocena). Samoocena powinna by¢ ujeta
w ramy procesu odrgbnego od biezacej dzialalnosci i udokumentowana. Samoocena jest
anonimowa i powinna by¢ powtarzana cyklicznie. Ankiety do samooceny kontroli zarzadczej
przez kadrg kierownicza i pracownikdéw stanowia zalaezniki nr 1 i 2 do niniejszych zasad.

¢) uzyskanie corocznego o$wiadczenia o stanie kontroli zarzadcze;.

Zrodtem uzyskania zapewnienia o stanie kontroli zarzadczej przez kierownika jednostki jest
informacja przygotowana przez Sekretarza Gminy, na podstawie informacji uzyskanych
od kierownikoéw referatow 1 samodzielnych stanowisk, uwzgledniajaca w szczegdlnosci
wyniki: monitorowania, samooceny oraz przeprowadzonych audytéw i kontroli.

Kierownik jednostki corocznie, do konca kwietnia, potwierdza uzyskanie powyzszego
zapewnienia w formie o$wiadczenia o stanie kontroli zarzadczej za poprzedni rok.
Oswiadczenie publikowane jest w BIP. Wzoér o$wiadczenia stanowi zalgczmik Nr 3
do niniejszych zasad.

Zrodtem zapewnienia dla Burmistrza o stanie kontroli zarzadczej w jednostkach
organizacyjnych Gminy sg oswiadczenia kierownikéw tych jednostek o stanie kontroli
zarzadczej. Os$wiadczenia skladane sg Burmistrzowi w terminie do 25 kwietnia za rok
poprzedni.



Zalacznik 1 do zalacznika nr 1

do Zarzgdzenia Nr 34/2019

z dnia 02.04.2019 r.

Ankieta do samooceny kontroli zarzadczej — pracownicy

Lp.

PYTANIE

TAK

NIE

UWAGI

Czy Pani/Pan wie jakie zachowania pracownikéw uznawane sg w
Urzedzie Miasta i Gminy Frombork za nieetyczne?

Czy Pani/Pan wie jak nalezy si¢ zachowaé¢ w przypadku, gdy
bedzie Pani/Pan $wiadkiem powaznych naruszen zasad etycznych
obowiazujacych w Urzedzie Miasta i Gminy Frombork?

Czy Pani/Pana zdaniem osoby na stanowiskach kierowniczych
przestrzegaja i promujg wlasng postawa i decyzjami etyczne
postepowanie?

Czy bierze Pani/Pan udzial w szkoleniach w wystarczajacym
stopniu, aby skutecznie realizowaé powierzone zadania?

Czy szkolenia, w ktorych Pan/Pani uczestniczyt byty przydatne na
zajmowanym stanowisku?

Czy jest Pani/Pan informowany przez bezposredniego
przetozonego o wynikach okresowej oceny Pani/Pana pracy?

Czy istnieje dokument, w ktérym zostaly ustalone wymagania w
zakresie wiedzy, umiejetnosci 1 do$wiadczenia konieczne do
wykonywania zadan na Pani/Pana stanowisku pracy (np. zakres
obowiazkoéw, opis stanowiska pracy)?

Czy posiada Pani/Pan aktualny zakres obowigzkéw okreslony na
pismie lub inny dokument o takim charakterze?

Czy sg Pani/Panu znane kryteria, za pomoca ktoérych oceniane jest
wykonywanie Pani/Pana zadan?

10.

Czy bezposredni przetozeni w wystarczajagcym stopniu monitoruja
na biezaco stan zaawansowania powierzonych pracownikom
zadan?

11.

Czy zna Pani/Pan najwazniejsze cele istnienia Gminy Frombork?

12.

Czy w Pani/Pana komodrce organizacyjnej zostaly okreslone cele
do osiagnigcia lub zadania do realizacji w biezacym roku w innej
formie niz regulamin organizacyjny (np. jako plan pracy, plan
dziatalnosci itp.)?

13.

Czy cele i zadania Pani/Pana komérki organizacyjnej na biezacy
rok majg okreslone mierniki, wskazniki badZ inne kryteria, za
pomocg ktérych mozna sprawdzi¢ czy cele i zadania zostaly
zrealizowane? — nalezy odpowiedzie¢ tylko w przypadku, gdy
odpowiedz na pytanie nr 12 brzmi TAK

14.

Czy w Pani/Pana komorce organizacyjnej w udokumentowany
sposéb identyfikuje si¢  zagrozenia/ryzyka, Kktore moga
przeszkodzi¢ w realizacji celow i zadan komorki (np. poprzez




sporzadzanie rejestru ryzyka lub innego dokumentu zawierajacego
zidentyfikowane zagrozenia/ryzyka)?

15.

Czy wsrdéd zidentyfikowanych zagrozen/ryzyk wskazuje sig
zagrozenia/ryzyka istotne, ktore w znaczacy sposdb moga
przeszkodzié¢ w realizacji celéw i zadan?

16.

Czy w Pani/Pana komorce organizacyjnej podejmuje sie
wystarczajagce  dziatania ~majace na celu  ograniczenie
zidentyfikowanych  zagrozen/ryzyk, w szczegdlnosci tych
istotnych?

17.

Czy posiada Pani/Pan biezacy dostep do procedur/instrukcji
obowigzujacych w Urzedzie Miasta i Gminy Frombork (np.
poprzez intranet)?

18.

Czy w wystarczajgcym stopniu sposob realizacji  zadan w
Pani/Pana komorce organizacyjnej jest okreslony w pisemnych
procedurach/instrukcjach?

19.

Czy obowiazujace Pania/Pana procedury/instrukcje sa aktualne,
tzn. zgodne z obowiazujgcymi przepisami prawa i regulacjami
wewnetrznymi  (np.  regulaminem  organizacyjnym, innymi
procedurami)?

20.

Czy nadzor ze strony przetozonych zapewnia skuteczng realizacje
zadan?

21.

Czy wie Pani/Pan jak postgpowaé w przypadku wystapienia
sytuacji nadzwyczajnej np. pozaru, powodzi, powaznej awarii?

22.

Czy dokumenty/materiaty/zasoby informatyczne, z ktorych
korzysta Pani/Pan w swojej pracy sa Pani/Pana zdaniem
odpowiednio chronione przed utratg lub zniszczeniem?

23.

Czy ma Pani/Pan dostgp do wszystkich informacji i danych
niezbgdnych do realizacji swoich zadan?

24.

Czy postawa os6b na stanowiskach kierowniczych zachgca
pracownikéw do sygnalizowania problemdéw i zagrozen w
realizacji zadan?

25.

Czy w przypadku wystapienia trudnosci w realizacji zadan zwraca
sie Pani/Pan w pierwszej kolejnosci do bezposredniego z prosba o
pomoc?

26.

Czy Pani/Pana zdaniem istnieje sprawny przeplyw informacji
wewnatrz Pani/Pana komorki organizacyjne;j?

27.

Czy Pani/Pana zdaniem istnieje sprawny przeptyw informacji
pomigdzy poszczegblnymi komoérkami organizacyjnymi w
Urzedzie Miasta i Gminy Frombork?

28.

Czy zna Pani/Pan zasady kontaktéw pracownikdéw Urzedu Miasta i
Gminy Frombork z podmiotami zewnetrznymi  (np.:
wnioskodawcami, dostawcami, oferentami) i swoje uprawnienia w
tym zakresie?




29. | Czy Pani/Pana komérka organizacyjna utrzymuje dobre kontakty z
podmiotami zewngtrznymi, ktore majg wplyw na realizacje jej
zadan (np.: z innymi urzgdami, dostawcami, klientami)?

30. | Czy przelozeni na co dzien zwracaja wystarczajaca uwage na

przestrzeganie przez pracownikow obowiazujacych w Urzedzie
Miasta i Gminy Frombork zasad, procedur, instrukcji itp.?




Zatacznik 2 do zatacznika nr 1
do Zarzadzenia Nr 34/2019
z dnia 02.04.2019 r.

organizacyjnych)

Ankieta do samooceny kontroli zarzadczej — Kierownictwo (kierownicy komoérek

Lp.

PYTANIE

TAK

NIE

UWAGI

Czy pracownicy sa informowani o zasadach etycznego
postgpowania?

Czy Pani/Pan wie jak nalezy si¢ zachowaé, w przypadku gdy
bedzie Pani/Pan $wiadkiem powaznych naruszen zasad etycznych
obowiazujacych w Urzgdzie Miasta i Gminy Frombork?

Czy bierze Pan/Pani udzial w szkoleniach w wystarczajacym
stopniu, aby skutecznie realizowa¢ powierzone zadania?

Czy w Pani/Pana komodrce organizacyjnej zostaly pisemnie
ustalone wymagania w zakresie wiedzy, umiejetnosei i
doéwiadczenia konieczne do  wykonywania zadaf na
poszczegdlnych stanowiskach pracy (np. zakresy obowiazkow,
opisy stanowisk pracy)?

Czy dokonuje Pani/Pan okresowej oceny pracy swoich
pracownikoéw?

Czy pracownicy zostali zapoznani z kryteriami, za pomoca
ktérych dokonuje Pani/Pan oceny wykonywania przez nich
zadan? — nalezy odpowiedzie¢ tylko w przypadku, gdy odpowiedz
na pytanie nr 5 brzmi TAK

Czy pracownicy majg zapewniony w wystarczajagcym stopniu
dostep do szkolen niezbednych na zajmowanych przez nich
stanowiskach pracy?

Czy pracownicy posiadajg wiedzg i umiejetnosci konieczne do
skutecznego realizowania przez nich zadan?

Czy istniejace w Urzgdzie Miasta i Gminy Frombork procedury
zatrudniania prowadza do zatrudniania osob, ktore posiadaja
pozadane na danym stanowisku pracy wiedze i umiejetnosci?

10.

Czy struktura organizacyjna Pani/Pana komorki organizacyjnej
jest dostosowana do aktualnych jej celow i zadan?

11.

Czy struktura organizacyjna komorki jest okresowo analizowana i
w miare potrzeb aktualizowana?

12.

Czy w Pani/Pana komorce zatrudniona jest odpowiednia liczba
pracownikéw, w tym osob zarzadzajacych, w odniesieniu do
celow i zadan komorki?

13.

Czy przekazanie zadan i obowigzkow pracownikom nastgpuje
zawsze w drodze pisemne;j?




14.

Czy uprawnienia do podejmowania decyzji, zwlaszcza tych o
biezacym charakterze, sg delegowane na nizsze szczeble
komorki?

15.

Czy zostat okreslony ogdlny cel istnienia Gminy Frombork np. w
postaci misji (poza statutem lub ustawa powotujaca jednostke)?

16.

Czy w Urzedzie Miasta i Gminy Frombork zostaty okreslone cele
do osiggniecia lub zadania do realizacji w biezacym roku w innej
formie niz regulamin organizacyjny czy statut (np. jako plan
pracy, plan dziatalnosci itp.)?

17.

Czy cele i zadania Urzedzie Miasta i Gminy Frombork na biezacy
rok majg okreslone mierniki, wskazniki badz inne kryteria, za
pomoca ktdrych mozna sprawdzi¢ czy cele i zadania zostaty
zrealizowane? — nalezy odpowiedzieé tylko w przypadku, gdy
odpowiedz na pytanie nr 16 brzmi TAK

18.

Czy Pani/Pan wyznacza cele do osiagniecia i zadania do
zrealizowania przez pracownikoéw w biezgcym roku roku?

19.

Czy na biezaco monitoruje Pani/Pan stan zaawansowania
powierzonych pracownikom zadan?

20.

Czy przygotowuje Pani/Pan okresowe informacje nt. stopnia
realizacji powierzonych do wykonania zadan?

21.

Czy w Pani/Pana komoérce organizacyjnej w udokumentowany
sposob identyfikuje si¢ zagrozenia/ryzyka, ktére moga
przeszkodzi¢ w realizacji celow i zadafn komérki (np. poprzez
sporzagdzanie  rejestru  ryzyka lub  innego  dokumentu
zawierajacego zidentyfikowane zagrozenia/ryzyka)? (jesli TAK —
prosz¢ przejs¢ do nastgpnych pytan, jesli NIE prosze przejsé do
pytania nr 25)

22.

Czy w przypadku kazdego ryzyka zostal okreSlony poziom
ryzyka, jaki mozna zaakceptowac?

23.

Czy wsrdd zidentyfikowanych zagrozen/ryzyk wskazuje sig
zagrozenia/ryzyka istotne, ktdre w znaczacy sposéb moga
przeszkodzi¢ w realizacji celow i zadan?

24.

Czy w stosunku do kazdego istotnego ryzyka zostat okreslony
sposob radzenia sobie z tym ryzykiem (tzw. reakcja na ryzyko)?

25.

Czy pracownicy w Pani/Pana komoérce organizacyjnej maja
biezacy dostgp do procedur/instrukcji obowigzujagcych w
Urzgdzie Miasta i Gminy Frombork (np. poprzez intranet)?

26.

Czy w Urzedzie Miasta i Gminy Frombork zostaty zapewnione
mechanizmy shuzace utrzymaniu cigglosci dziatalnosci na
wypadek awarii (np. pozaru, powodzi, powaznej awarii)?

27.

Czy Pani/Pana zdaniem istnieje sprawny przeptyw informacji
wewnatrz Pani/Pana komorki organizacyjnej?




28.

Czy Pani/Pana zdaniem istnieje sprawny przeplyw informacji
pomiedzy poszczegélnymi komorkami organizacyjnymi w
Urzedzie Miasta i Gminy Frombork?

29.

Czy w Urzedzie Miasta i Gminy Frombork funkcjonuje
efektywny system wymiany waznych informacji z podmiotami
zewnetrznymi (np.: z innymi urzgdami, dostawcami, klientami)
majacymi wptyw na osiaganie celow i realizacje zadan Pani/Pana
komorki organizacyjne;j?

30.

Czy Pani/Pana komdrka organizacyjna utrzymuje dobre kontakty
z podmiotami zewnetrznymi, ktére maja wplyw na realizacje jej
zadan (np.: z innymi urzedami, dostawcami, klientami)?

31.

Czy pracownicy w Pani/Pana komorce organizacyjnej zostali
poinformowani o zasadach w kontaktach z podmiotami
zewnetrznymi (np.: wnioskodawcami, dostawcami, oferentami) ?

32.

Czy pracownicy sg zachecani do sygnalizowania probleméw i
zagrozen w realizacji zadan?

33.

Czy praca audytu wewnetrznego przyczynia sie, Pani/Pana
zdaniem, do lepszego funkcjonowania Urzedzie Miasta i Gminy
Frombork?




Zalacznik Nr 2 do Zarzadzenia
nr 34/2019 Burmistrza Miasta i Gminy
Frombork z dnia 02.04.2019 r.

Polityka zarzgdzania ryzykiem

§ 1. Uzyte w zalaczniku pojecia oznaczaja:

1. Akceptowany poziom ryzyka — wielkos$¢ ryzyka oraz jego skutkow jakie jednostka gotowa
jest zaakceptowac.

2. Czynnik ryzyka - okolicznosci, ktdre mogg wywotac ryzyko wystapienia
nieprawidlowosci.

3. Mechanizm kontrolny — pisemne instrumenty (procedury, instrukcje, upowaznienia,
dokumenty
1 inne) wprowadzone w jednostce w celu ograniczenia prawdopodobienstwa wystgpienia
ryzyka lub stuzace zniwelowaniu skutkéw zaistniatych nieprawidtowosci.

4. Obszar ryzyka - to obszar, w ktérym wystepuja istotne z punktu widzenia jednostki
czynniki ryzyka.

5. Analiza ryzyka — ocena ryzyka pod katem mozliwych skutkéw jego oddziatywania oraz
prawdopodobienstwa wystapienia tego ryzyka.

6. Ryzyko - prawdopodobienstwo wystapienia zdarzen (pozytywnych i negatywnych), ktore
moga mie¢ wplyw na osiagniecie zamierzonych celéw jednostki lub powoduja odchylenia
od oczekiwanych stanow.

§ 2. 1. Zarzadzanie ryzykiem polega na podejmowaniu dziatan zmierzajacych do obnizenia
poziomu ryzyka do poziomu akceptowalnego. Zarzadzanie ryzykiem obejmuje
identyfikowanie i oceng ryzyka oraz reagowanie na nie.
2. Celem zarzadzania ryzykiem jest w szczegolnosci:
a) usprawnienie efektywnosci zarzadzania jednostka,
b) lepsze wykorzystanie zasobow finansowych i ludzkich,
¢) zapobieganie stratom finansowym,
d) ograniczenie mozliwosci niepowodzenia realizowanych w jednostce przedsiewzieé
i projektow,
€) wdrazanie mechanizméw kontrolnych proporcjonalnych do ryzyka,
) rozpoznanie obszaréw nadmiernie kontrolowanych.
3. Zarzadzanie ryzykiem w jednostce obejmuje nastepujace etapy:
a) identyfikacje ryzyka, ktére moze oddzialywac na realizacje celéw oraz zadan jednostki,
b) oceng istniejgcych srodkéw wykorzystywanych do utrzymania ryzyka pod kontrola,
c) analize i hierarchizacje ryzyka wg oddziatywania i prawdopodobiefistwa wystgpienia
ryzyka,
d) okreslenie sposobu postgpowania z ryzykiem nie akceptowalnym i okreslenie $rodkéw
zaradczych,
e) wskazanie 0s6b z kierownictwa, odpowiedzialnych za podjecie dziatan zaradczych oraz
ustalenie daty, do ktérej nalezy podjaé dziatania,
f) monitorowanie i sktadanie raportow dotyczacych postepow w tej dziedzinie.
4. Zarzadzanie ryzykiem w jednostce wykonywane jest na poziomie:
a) strategicznym- dotyczacym realizacji celow dtugoterminowych,
b) operacyjnym- dotyczacym realizacji celow w ramach roku budzetowego,
¢) projektowym- dotyczacym celow okreslonych projektow, przedsiewzie¢ czy uméw.

§ 3. 1. Za wdrozenie systemu zarzadzania ryzykiem odpowiedzialny jest kierownik jednostki.
2. Obowigzki kierownika jednostki w zakresie wdrozenia systemu zarzgdzania ryzykiem
obejmuja w szczegblnosei:
a) ksztattowanie i wdrazanie polityki zarzgdzania ryzykiem oraz nadzér nad nia,



3.

b) identyfikacje czynnikow ryzyka i analize ryzyka na poziomie strategicznym,

c) okre$lanie akceptowalnej istotnosci ryzyka,

d) oglaszanie i wdrazanie procedur zarzadzania ryzykiem, w tym monitorowanie skutecznosci
mechanizmoéw kontroli.

Kierownik jednostki powoluje zespét ds. zarzgdzania ryzykiem, ktéremu powierza

okreslone obowiazki z zakresu zarzagdzania ryzykiem.

4. Do zadan zespotu ds. zarzadzania ryzykiem nalezy:

1) weryfikacja otrzymanych od kierownikow komorek organizacyjnych oraz pracownikow
samodzielnych stanowisk Kwestionariuszy zarzadzania ryzykiem,

2) sporzadzenie Rejestru ryzyk, zgodnie ze wzorem zamieszczonym w zalgczniku
nr 2 do niniejszej procedury,

3) sporzadzenie Zestawienia punktowej analizy ryzyka, wedlug zasad okreslonych w zalgczniku
nr 3 do niniejszej procedury,

4) przekazanie kierownikowi jednostki sprawozdania dotyczacego zarzadzania ryzykiem
do 25 kwietnia kazdego roku kalendarzowego,

5) monitorowanie ryzyk o najwigkszym wplywie i prawdopodobienstwie wystgpienia oraz
inicjowanie dziatan zmierzajacych do ich ograniczenia,

6) informowanie kierownika jednostki o najwazniejszych ryzykach 1 dziataniach
podejmowanych w celu ich minimalizacji,

7) okresowe przeglady i aktualizacja Rejestru ryzyk oraz Zestawienia punktowej analizy
ryzyka.

§ 4. 1. Do zadan kierownikéw komorek organizacyjnych i samodzielnych stanowisk pracy

nalezy:

a) okreslenie celow realizowanych przez podlegtych pracownikow,

b) zidentyfikowanie ryzyk, jakie moga zagrozi¢ osiggnigciu poszczegdlnych celow,

c¢) analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobienstwa i mozliwych
skutkow wystgpienia danego ryzyka,

d) podjecie dziatan w celu zmniejszenia wplywu i1 prawdopodobienstwa wystgpienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli,

¢) dokumentowanie procesu analizy i oceny ryzyka poprzez wypeklnienie Kwestionariusza
zarzadzania ryzykiem zgodnie =ze wzorem zamieszczonym w  zalgezniku
nr 1 do niniejszej procedury,

f) przekazanie Sekretarzowi Gminy Kwestionariusza zarzadzania ryzykiem w terminie
do konca lutego kazdego roku kalendarzowego,

g) zglaszanie Sekretarzowi Gminy postrzeganych zagrozen nie zwigzanych bezposrednio
z wykonywang pracg, a dotyczacych jednostki.

2. W identyfikacji czynnikéw ryzyka na poziomie operacyjnym biorg udzial wszyscy

3.

pracownicy jednostki. Weryfikacji tych czynnikéw dokonuje bezposredni przetozony
pracownika.

Pracownicy jednostki majag obowigzek zglasza¢, w formie pisemnej, przetozonym
wszelkie odstepstwa od obowigzujacych w jednostce zasad i procedur.

§ 5. 1. Za realizacje obowigzkéw zwigzanych z zarzadzaniem ryzykiem na poziomie projektu
odpowiedzialny jest pracownik jednostki, ktéremu powierzono kierowanie projektem.
2. Obowigzki pracownikéw kierujacych projektami obejmujg w szczegdlnosei:

a) identyfikacje czynnikdw ryzyka, ktore sg wtasciwe dla projektu,

b) zdefiniowanie ryzyka i ocene jego prawdopodobienistwa zaistnienia oraz skutkow,

¢) zaprojektowanie mechanizméw kontrolnych ograniczajacych poziom ryzyka
w stosunku do ryzyka nieakceptowanego,

d) zglaszanie bezposredniemu przetozonemu istotnych utrudnien w realizacji celu
projektu.



Zatgcznik 1 do zalacznika nr 2
do Zarzadzenia Nr 34/2019

z dnia 02.04.2019 .
Kwestionariusz zarzadzania ryzykiem
Nazwa komorki organizacyjnej
Cele i zadania komorki Identyfikacja Analiza ryzyka . . . .
Lp. TS ryzyka Wplyw | Prawdopodobiehstwo Reakcja na ryzyko Nadz6r i monitorowanie
1. 2. 3. 4. 5. 6. 7.

Data sporzadzenia ........................

Instrukcja:

1. Nalezy wpisa¢ najwazniejsze cele i zadania komorki organizacyjnej (obszar dziatania komorki).
2. Nalezy zidentyfikowaé ryzyka towarzyszace celom i zadaniom.
3 i 4. Nalezy dokona¢ analizy ryzyka, czyli wptywu zidentyfikowanego ryzyka na dziatanie komérki lub jednostki wpisujac odpowiednia wagg wplywu
oraz okresli¢ wagg prawdopodobienstwa wystapienia ryzyka.
5. Nalezy okresli¢ dziatania, ktére zostaty podjete lub nalezy podja¢ w celu zmniejszenia danego ryzyka do akceptowanego poziomu, np.: wdrozenie
odpowiednich mechanizméw kontrolnych.
6. Nalezy wpisaé, w jaki sposob monitorowane jest zidentyfikowane ryzyko.

Podpis i piecze¢ osoby sporzadzajacej ...............

Wplyw Waga wplywu Prawdopodobienstwo Waga prawdopodobienstwa
Nieznaczny 1 Rzadkie 1
Maty 2 Mato prawdopodobne 2
Sredni 3 Srednie 3
Powazny 4 Prawdopodobne 4
Katastrofalny 5 Prawie pewne 5




Zatgcznik 2 do zalgcznika nr 2

do zarzadzenia nr 34/2019

z dnia 02.04.2019 r.
Rejestr ryzyk
Numer| Wiasciciel Kategoria Opi Wplyw vnm,.ﬁo_uo- Punktowa ocena Funkcjonujace Wymagane Termin
pis ryzyka dobienstwo . Lo i
ryzyka| ryzyka ryzyka ryzyka - ryzyka mechanizmy kontrolne dziatania wykonania
2. 3. 4. 5. 6. 7. & 9. 10.

Instrukcja
Rejestr ryzyk sporzadza si¢ na podstawie ,, K westionariuszy zarzgdzania ryzykiem”.
Nalezy wpisa¢ odpowiednia liczbg porzadkowa oznaczajaca zidentyfikowane ryzyko.
Nalezy wpisa¢ nazwe komorki organizacyjnej, ktora zidentyfikowata ryzyko i jest odpowiedzialna za jego monitoring.
Nalezy wpisa¢ odpowiednig kategorie ryzyka tj. pogrupowane czynniki ryzyka np.: zewnetrzne, wewnetrzne, strategiczne tj.: polityczne, ekonomiczne,
spoteczne, technologiczne, legislacyjne, srodowiskowe itp., operacyjne tj.: finansowe, prawne, zawodowe, umowne, technologiczne, srodowiskowe itp.

1.
2.
ik

SIMONCOERINC RN

Nalezy krotko scharakteryzowaé zidentyfikowane ryzyko.

Nalezy wpisa¢ wage wptywu zidentyfikowanego ryzyka na dziatanie komoérki fub jednostki.
Nalezy wpisa¢ wage prawdopodobienstwa wystapienia ryzyka.
Nalezy dokonaé¢ punktowej oceny ryzyka, ktora jest iloczyn wptywu i prawdopodobienistwa.
Nalezy wyszczegolni¢ wdrozone w komorce lub jednostce mechanizmy kontrolne.

Nalezy wpisaé dzialania, ktore nalezy podja¢ w celu ograniczenia ryzyka do akceptowanego poziomu.
Nalezy podaé termin wykonania dziatafi, o ktorych mowa w punkcie 9.




Zalacznik 3 do zalgcznika nr 2

e do zarzadzenia Nr 34/2019
z dnia 02.04.2019 r.
A
‘T‘cK )R\“
Zestawienie punktowej analizy ryzyka

pdzo w\;)‘fl?/%ju Zestawienie punktowej analizy ryzyka
Katastrofalny 5
Powazny 4
Sredni 3
Maty 2
Nieznaczny 1 1 2 3
Waga Rzadkie-1 Maio Srednie-3 Prawdopodo
prawdopodobienstwa- prawdopodo bne-4

bne-2

Instrukcja

Zestawienie punktowej analizy ryzyka sporzadza si¢ na podstawie Rejestru ryzyk.

1.

2.

Kazde ryzyko nalezy umiesci¢ w odpowiednim przedziale zgodnie z okreslonymi wagami wptywu
i prawdopodobienstwa wystgpienia.

Ryzyka znajdujace si¢ w obszarze zaznaczonym na czerwono, nalezy traktowaé jako ryzyka
0 najwigkszym prawdopodobienstwie wystapienia i najwiekszym wptywie na komérke lub jednostke,
w zwigzku z powyzszym nalezy obja¢ je szczegélnym nadzorem.

. Ryzyka znajdujace si¢ w obszarze zaznaczonym na zielono, nalezy traktowaé jako ryzyka

o najmniejszym prawdopodobienstwie wystgpienia i najmniejszym wplywie na komoérke lub
jednostke.

Przykladowe czynniki ryzyka

1.

Czynniki ryzyka dotyczace systeméw informatycznych, w szczegdlnosci zwigzane z:

1) utrzymaniem cigglosci pracy systeméw informatycznych, np.: zatrzymanie pracy systemow
informatycznych, brak przeptywu informacji o btedach w systemach informatycznych,

2) dostepem do zasobéw informatycznych jednostki, np.: wyptyw danych z systeméw, wlamania
do systeméw,

3) wykorzystywaniem infrastruktury informatycznej, np.: awaria sprzetu, niedopasowanie systeméw
do bazy sprzetowej, wykorzystywanie nielegalnego oprogramowania,

4) rozwojem i wdrozeniem nowych systemow informatycznych, np. nieuprawnione wdrozenie zmian
W oprogramowaniu i bazach danych.

. Czynniki ryzyka o charakterze finansowym zwigzane z:

1) wielkoscig Srodkéw finansowych jednostki, np.: zmiany wysokosci dochodéw, przychodéw,
srodkéw z Unii Europejskiej, wydatkow, rozchodow,

2) plynnoscia finansowa,

3) inwestycjami, np.: niewlasciwe decyzje inwestycyjne, wzrost kosztéw inwestycji, brak zrodet
finansowania, op6Znienia w realizacji,

4) nieproduktywng stratg $rodkéw, np.: oszustwo, kradziez, kary umowne, grzywny,

5) sprawozdawczoscig finansowsa, np.: niedawne zmiany w systemie ksiggowania, czeste zmiany
pracownikéw odpowiedzialnych za sprawozdania.

. Czynniki ryzyka wynikajace z charakteru prowadzonej dziatalno$ci zwigzane z:



1) dziatalnoscig podstawowg jednostki, np.: stopien skomplikowania dzialalnosci, niewystarczajace
kompetencje pracownikéow, niedawne zmiany kluczowych pracownikéw, brak motywaciji
u pracownikow,

2) przetwarzaniem informacji, np.: nieadekwatno$¢ informacji, na podstawie ktérych podejmuije sie
decyzje, utrata informacji, naruszenie poufnosci informacji,

3) stabilnoscig dziatalnosci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny wzrost zadan
jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalnosci,

4) technologig, np.: zaklocenia w dziataniu systeméw informatycznych, powstanie nowych
technologii, wdrazanie nowych technologii

5) projektami prowadzonymi przez jednostke, np.: niewlasciwe planowanie projektu, wzrost
kosztéw realizacji projektu, opdznienia w realizacji projektu, brak srodkow na realizacje projektu,
niepowodzenie projektu,

6) nowymi zadaniami i programami, np.: brak odpowiednich zasobéw ($rodkéw finansowych,
pracownikéw, wyposazenia, informacji), krotki termin realizacji, konieczno$¢ wspdtpracy
z innymi podmiotami,

7) innowacyjnoscia, np.: opér pracownikow, brak sktonnodci do zmian, wdrazanie niesprawdzonych
rozwigzan,

8) reputacja jednostki, np.: spadek reputacji na skutek niewlasciwego dziatania lub zaniedban
pracownikow, niewlasciwe;j realizacji zadan przez jednostke, ztego zarzgdzania.

4. Czynniki sprzyjajace wystapieniu ryzyka zwigzanego z zarzgdzaniem:
1)  jakos$¢ zespolu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa, czeste zmiany
na stanowiskach kierowniczych, zbyt mata liczba 0séb na stanowiskach kierowniczych,

2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakreséw obowigzkow
kierownictwa i1 pracownikow, nieefektywny system przeptywu informacji, znaczne zmiany
w zakresie odpowiedzialnosci kierownictwa,

3) zarzgdzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dzialan motywujacych pracownikéw, nie zapewnienie odpowiednich
szkoleni, niewystarczajace mozliwosci rozwoju zawodowego pracownikdéw, nieefektywna
rekrutacja.

5. Inne czynniki, mogace zwigkszy¢ ryzyko:

1) niepowodzenia w osiaganiu celéw w przeszlosci, np.: niezrealizowanie projektu lub programu,
przekroczenie planowanych wydatkéw, naruszenie lub obejécie procedur kontrolnych, naruszenie
prawa lub regulacji wewngtrznych,

2) czynniki ryzyka wrodzonego (wewngtrznego), np.: charakter dziatalnosci, wielko$¢ jednostki,
liczba pracownikéw, wielko$¢ majatku trwatego, liczba transakcji, wielko$¢ budzetu.

6. Czynniki zewnetrzne zwigzane z:
1) infrastrukturg tj.: zakldcenia w dostawach energii, przerwy w lacznosci telefonicznej, przerwy

w dostepie do Internetu i poczty elektronicznej,

2) zewngtrznymi warunkami ekonomicznymi tj.: zmiany stdép procentowych, kurséw walut, inflacji,
dhugu publicznego,

3) zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla funkcjonowania jednostki,

4) $rodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepisoOw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,

5) $rodowiskiem naturalnym, tj.: zanieczyszczenie $rodowiska, katastrofa ekologiczna, protesty
spoteczne,

6) ,,silg wyzsza”, tj.: pozar, powo6dz, huragan,

7) innymi zagrozeniami i naciskami zewnetrznymi, tj.: dziatania przestepcze, terroryzm, presja polityczna,
spoteczna, naciski grup interesu, dziatalnos¢ lobbingowa,

8) dostawcami i ustugodawcami, tj.: niestabilni dostawcy, monopolistyczna pozycja dostawcow.



1. Zasady oceny wplywu ryzyka

Wplyw Przestanki

Wysoki Zdarzenie objete ryzykiem powoduje uszczerbek majacy krytyczny lub bardzo duzy wptyw

(4-5) na realizacje kluczowych zadan albo osiaganie zalozonych celow — powazny uszczerbek
w zakresie jakosci wykonywanych zadan, powazna strata finansowa lub na reputacji

Sredni Zdarzenie objete ryzykiem powoduje znaczng strat¢ posiadanych zasobow, ma negatywny
3) wplyw na efektywnos¢ dziatania, jakos¢ wykonywanych zadan, reputacje jednostki.

Z wystapieniem zdarzenia objetego ryzykiem moze sie wigzac trudny proces przywracania
stanu poprzedniego.

Niski Zdarzenie objete ryzykiem powoduje niewielkg strate finansowa, zakltdcenie lub opdznienie
(1-2) w wykonywaniu zadan. Nie wptywa na reputacje jednostki. Skutki zdarzenia mozna tatwo
usungc.

2. Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka

Prawdopodobie

Przeslanki

nstwo
Wysokie
(4-5)

Srednie

3)

Niskie
(1-2)

Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem zdarzy
si¢ czesto w ciggu roku.

Istniejg uzasadnione powody by sadzié, ze zdarzenie objete ryzykiem zdarzy
sie rzadko w ciggu roku.

Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem zdarzy si¢ raz
w ciggu roku lub nie zdarzy sie w ciagu roku.

3. Poziom istotnosci ryzyka

Ryzyko
powazne
(12-15)

Ryzyko
umiarkowane
(4-10)

Ryzyko
nieznaczne
(1-3)

Ryzyko o wysokim wptywie oraz wysokim lub $rednim prawdopodobienstwie.
Ryzyko o srednim wplywie i wysokim prawdopodobienstwie.

Ryzyko o wysokim wplywie i niskim prawdopodobienstwie,
Ryzyko o $rednim wptywie oraz $rednim lub niskim prawdopodobienstwie.
Ryzyko o niskim wptywie i wysokim prawdopodobiefistwie.

Ryzyko o niskim wplywie oraz srednim lub niskim prawdopodobienstwie.






